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| Definicoes

Para os efeitos das presentes Condigoes Gerais e salvo quando o contrario resultar
expressamente do seu texto, as seguintes palavras e expressoes terao o significado que a seguir
se enuncia:

«AMA»: Prestador qualificado do servigo de confianga de emissao dos certificados CMD
de assinatura digital qualificada do Cartao de Cidadao, e do servigo de confianga SCMD,
denominada AMA — Agéncia para a Modernizagao Administrativa, I.P., com sede na Rua
de Santa Marta n.° 55 1150 - 294, Lisboa, Portugal.

«Prestador qualificado de servigos de confianga»: prestador de servigos de confianga que
preste um ou mais do que um servigo de confianga qualificado e ao qual é concedido o
estatuto de qualificado pela entidade supervisora (estando consequentemente listado na
List of Trusted Lists - https://esignature.ec.europa.eu/efda/tl-browser/ -), de acordo com
o Regulamento elDAS.

«Regulamento elDAS»: Regulamento (UE) n® 910/2014 do Parlamento Europeu e do
Conselho de 23 de Julho de 2014 relativo a identificagao eletronica e aos servigos de

confianga para as transagoes eletronicas no mercado interno e que revoga a Diretiva
1999/93/CE.

«Utilizador»: a pessoa singular que utiliza os servigos de confianga da AMA e que se
obriga a respeitar as condigoes estabelecidas nas presentes Condigoes Gerais.

«Signatario» ou «Assinantey: o utilizador identificado no certificado qualificado como o
titular desse certificado e do par de chaves correspondentes, responsavel pela sua
utilizagao (criagao de assinatura eletrénica qualificada) através do servico SCMD.

«Servico CMD» ou «SCMD»: o servico CMD gere todos os fluxos de mensagem
inerentes ao processo de emissao, ativagao e revogagao do certificado qualificado CMD,
assim como da utilizagdo para assinatura qualificada “server-side” de documentos, de
acordo com o numero |3 do artigo 2° e o artigo 3° -A da Lei n.° 37/2014, de 26 de
junho, republicada com as alteragoes introduzidas pela Lei 32/2017, de | de junho.

«EC CMDn»: entidade de certificagao da chave mével digital, emissora dos certificados
CMD de assinatura digital qualificada do Cartao de Cidadao.

«Certificado de assinatura eletronicay»: um atestado eletronico que associa os dados de
validagao da assinatura eletrénica a uma pessoa singular e confirma, pelo menos, o seu
nome ou pseudénimo.

«Certificado qualificado de assinatura eletronica»: um certificado de assinatura
eletrénica, que seja emitido por um prestador de servigos de confianga e satisfaga os
requisitos estabelecidos no anexo | do Regulamento elDAS.

. «Certificado qualificado CMDw: certificado qualificado de assinatura eletrénica emitido

para o signatario, pela EC CMD de assinatura digital qualificada do Cartao de Cidadao.

. «Certificado qualificado para assinatura CMDy: certificado qualificado CMD emitido

para cidadao, com a finalidade de assinatura eletronica qualificada de documentos
eletronicos.

. «Certificado qualificado para assinatura SAFE»: certificado qualificado CMD emitido para

cidadao, em representagao de pessoa coletiva, com a finalidade de assinatura eletrénica
qualificada de faturas eletronicas no ambito do Servico de Assinatura de Faturas
Eletrénicas — SAFE —, de acordo com o artigo 8° da Portaria SCAP.

Definigcdes
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13.

20.

21.

22.
23.
24.

25.

«Assinatura eletronica»: os dados em formato eletrénico que se ligam ou estio
logicamente associados a outros dados em formato eletrénico e que sejam utilizados
pelo signatario para assinar.

. «Assinatura eletrénica avangada»: uma assinatura eletronica que obedega aos requisitos

estabelecidos no artigo 26° do Regulamento elDAS.

. «Assinatura eletrénica qualificadax»: assinatura eletronica “server-side” criada pelo SCMD

e que se baseia num certificado qualificado de assinatura eletronica, e que esta conforme
com:

a. o artigo 3°-A da Lei n.° 37/2014, de 26 de junho, republicada com as alteragoes
introduzidas pela Lei 32/2017, de | de junho;

b. o Regulamento 910/2014 (elDAS);
c. o Decreto-Lei n.° 12/2021;

d. o Despacho 155/2017 (Criagao de assinaturas eletronicas a distancia, com
gestao por um prestador qualificado de servicos de confianga em nome do
signatario) do Gabinete Nacional de Seguranga (GNS).

. «Assinatura  CMDp: assinatura eletrénica qualificada, efetuada com certificado

qualificado para assinatura CMD.

. «Assinatura SAFE»: assinatura eletronica qualificada, efetuada com certificado qualificado

para assinatura SAFE.

. «Entidade de registo»: entidade que disponibiliza o servico de registo da ativagao do

certificado qualificado CMD, ao utilizador, de acordo com o artigo 2° (Registo) da
Portaria CMD.

. «Telemovely: telemovel de utilizagao exclusiva do assinante, para onde a AMA enviar3,

por mensagem SMS, o codigo de seguranga necessario para concretizar a assinatura
CMD do documento submetido pelo assinante para assinatura.

«app/dispositivo movely: aplicagao (app) Autenticagao.gov movel, em dispositivo mével
de utilizagao exclusiva do assinante, para onde a AMA enviara, por Push notification, o
codigo de seguranga necessario para concretizar a assinatura CMD do documento
submetido pelo assinante para assinatura.

«Partes»: as partes destas Condigoes Gerais, i.e., a AMA como parte prestadora dos
servicos CMD e, o utilizador ou assinante como parte utilizadora dos servigos CMD.

«Site do servico CMDy: https://www.autenticacao.gov.pt/cmd-assinatura.

«Portaria CMDwy: Portaria n.° 77/2018 de 16 de Marco.

«Portaria SCAP»: Portaria n® 73/2018 de 12 de Marco, com as alteragdes introduzidas
pela Portaria n°® 305/2020 de 29 de Dezembro.

«Registo com identificagao a distancia»: Servio de registo da ativagao do certificado
qualificado para assinatura CMD:

a. Disponibilizado através da aplicagao (app) Autenticagao.gov movel, nos termos
da alinea e) do ponto 6 do artigo 2° da Lei n.° 37/2014 (com a redagao
introduzida pelo Decreto-Lei n.” 88/2021). Esta conforme com o Despacho n.°
2705/2021 do GNS (“Identificagao de pessoas fisicas através de procedimentos
de identificacdo a distancia com recurso a sistemas biométricos automaticos de
reconhecimento facial”’), em que o documento de identificagao permitido é o
Cartao de Cidadao; ou

b. Disponibilizado através de videoconferéncia, nos termos da alinea f) do ponto 6
do artigo 2° da Lei n.° 37/2014 (com a redagao introduzida pelo Decreto-Lei n.°

Definigcdes
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88/2021). Esta conforme com o Despacho n.° 154/2017 do GNS (“ldentificagao
de pessoas fisicas através de procedimentos de identificagao a distancia com
recurso a videoconferéncia”), em que o documento de identificagio permitido
é o Cartao de Cidadao.
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2 Generalidades

I.  Em fungao do progresso tecnolégico que venha a ocorrer no dominio do servigo SCMD,
a AMA efetuara as diligéncias razoavelmente exigiveis ao seu melhoramento e ao
cumprimento de novas normas técnicas e regulamentares. A AMA reserva-se o direito
de introduzir alteragoes e ajustamentos procedimentais ou técnicos que se mostrem
necessarios a boa execugao do servico SCMD. As alteragoes nas Condigoes Gerais, que
dai decorram, observarao as regras constantes da Secgao 10.

2. A AMA nao assegura o funcionamento ininterrupto do sistema informatico que suporta
os servicos SCMD.

3. As obrigagoes contraidas pela AMA limitam-se ao fornecimento de meios, nao
assegurando ao utilizador ou ao assinante a obtengao de resultados especificamente
pretendidos por estes.

4. A AMA assegura que a geragao do par de chaves, a emissao do certificado qualificado
CMD, a guarda do par de chaves, a assinatura eletronica qualificada, assim como todas
as componentes da infraestrutura da EC CMD e do sistema confiavel para assinatura
“server-side” (TW4S — Trustworthy Systems Supporting Server Signing), seguem os standards
técnicos de seguranga aplicaveis no atual estado da técnica.

5. As praticas de certificagao da EC CMD seguem o disposto no documento “Declaragao
de Praticas de Certificagao da EC de Chave Mével Digital de Assinatura Digital
Qualificada do Cartao de Cidadao”.

6. O perfil dos certificados qualificados CMD estao conforme os perfis identificados no
documento “Politica de Certificado de Chave Mével Digital de Assinatura Digital
Qualificada”.

7. Os procedimentos e praticas utilizados pelo servico SCMD para suportar a sua atividade
de assinatura eletrénica qualificada “server-side” estao documentados na “Declaragao de
Praticas de Operagao”.

8. A politica CMD de assinatura qualificada aplica-se a todas as assinaturas eletronicas
qualificadas criadas pelo SCMD, com base na utilizagao da chave de assinatura sob o
exclusivo controle do titular da mesma, com um alto nivel de confianga, estando descrita
no documento “Politica CMD de assinatura qualificada”.

9. O documento “Declaragao de Divulgacao de Principios da EC de Chave Mével Digital
de Assinatura Digital Qualificada do Cartao de Cidadao” resume, de forma simples e
acessivel, as caracteristicas descritas na Politica de Certificado e Declaracao de Praticas
de Certificagao da EC de Chave Movel Digital de Assinatura Digital Qualificada do
Cartao de Cidadao.

Generalidades Pagina 8 de 24
Condigdes gerais de utilizagdo do servico SCMD Copyright © 2018 - 2022 AMA - Todos os direitos reservados.



Politica (PO-008) Nivel de Acesso: Piblico
Versao: 8.0

3 Obrigacoes da AMA

A AMA obriga-se perante os seus utilizadores a:

Identificar as entidades de registo presenciais, disponibilizar a entidade de registo
eletrénica online e, o registo com identificagao a distancia.

Apos a ativagao do certificado qualificado CMD, pelo utilizador, efetuar o processo de
(i) geragao do par de chaves em dispositivo criptografico seguro, (ii) pedido de emissao
do respetivo certificado qualificado CMD a Entidade de Certificagao, (iii) recegao do
certificado emitido pela Entidade de Certificagao, e (iv) guarda do par de chaves e
certificado no dispositivo criptografico seguro durante o periodo da sua validade, cifrado
com uma palavra-chave introduzida pelo assinante.

Garantir a correspondéncia entre os dados do assinante contidos no certificado
qualificado para assinatura CMD e no certificado qualificado do CC (Cartao de Cidadao).

Identificar as aplicages disponibilizadas e/ou certificadas pela AMA que o assinante pode
utilizar para efetuar uma assinatura eletroénica qualificada.

Disponibilizar um dispositivo criptografico seguro “server-side” para criar a assinatura
com base nos dados a serem assinados, garantindo um alto nivel de confianga de que a
chave de assinatura é utilizada sob o controlo exclusivo do assinante.

Gerir o site do servico CMD, onde disponibiliza uma conta para cada assinante, em que
o assinante pode:

a. Alterar a palavra-chave de cifra do par de chaves e certificado qualificado para
assinatura CMD;

b. Gerir a sua informagao de assinante;

c. Obter informagao sobre o conteido e data de expiragao do seu certificado
qualificado CMD — para tal deve assinar um documento PDF com CMD, apés o
que pode aceder ao seu certificado qualificado CMD no documento PDF
assinado —;

d. Efetuar o processo de revogacao do seu certificado qualificado CMD;

e. Efetuar o processo de renovagao (revogacao, seguido de novo pedido) do seu
certificado qualificado CMD;

f. Obter informagao sobre o histérico de assinaturas eletrénicas qualificadas
realizadas com o certificado qualificado para assinatura CMD.

Conservar:

a. Documentos e registos relativos a prestagao dos servicos de confianga, no
ambito do servico CMD, durante sete anos apos o fim da validade do respetivo
certificado, de acordo com a alinea f) do artigo 13° do Decreto-Lei n° 12/2021.

Utilizar sistemas fiaveis de modo a garantir que:
a. A autenticidade das informagoes e comunicagoes pode ser verificada;
b. A autenticagao do assinante pode ser garantida com um alto nivel de confianga;

c. Qualquer alteragao de caracter técnico, suscetivel de afetar os requisitos de
seguranga, € imediatamente detetavel.

Revogar o certificado qualificado CMD a pedido do seu utilizador, ou por forca de
outros motivos identificados na “Declaragao de Praticas de Certificacao da EC de Chave
Movel Digital de Assinatura Digital Qualificada do Cartao de Cidadao”.
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10. Comunicar ao utilizador do certificado qualificado CMD, por via eletrénica, a revogagao
do seu certificado qualificado CMD.

I'l. Publicitar, por via eletronica, a revogagao do certificado qualificado CMD.

12. A AMA, em caso algum, guarda copia dos documentos assinados pelo assinante ou,
analisa o documento fornecido para assinar pelo assinante.

I3. A aposicao de assinatura eletrénica qualificada pelo SCMD, nao presume concordancia
com o contelldo do documento a assinar apresentado pelo assinante, sendo a chave de
assinatura utilizada sob o controlo exclusivo do assinante.
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4 Obrigacoes do utilizador ou assinante

O utilizador ou assinante obriga-se a:

Fornecer informagao completa e precisa sobre o seu telemodvel ou app/dispositivo movel
a associar ao SCMD, no registo para a emissao do certificado qualificado para assinatura
CMD.

Nao permitir que o seu telemodvel ou app/dispositivo movel seja associado ao SCMD de
outro utilizador ou assinante, no caso do certificado qualificado para assinatura CMD.

Alterar, no mais curto prazo possivel, o telemovel ou app/dispositivo movel associado
ao SCMD, no caso do certificado qualificado para assinatura CMD, sempre que o mesmo
deixe de ser de seu uso exclusivo.

a. Aalteragao obriga a efetuar o processo de renovagao do certificado qualificado
para assinatura CMD, na conta do utilizador ou assinante no site do servigo
CMD.

Nao divulgar, nem facultar a terceiros a palavra-chave de cifra do seu par de chaves e
certificado qualificado CMD, nem a palavra-chave de acesso a sua conta no site do
servico CMD.

Garantir que as palavra-chave, referidas no nimero anterior, sao mantidas sob controlo
do utilizador ou assinante e que sao tomadas as medidas suficientes para impedir a sua
utilizagao nao autorizada durante o periodo de validade das mesmas, garantindo, para a
realizagao desta tarefa, os adequados mecanismos de seguranga fisica, procedimental
e/ou técnica.

Efetuar o processo de revogagao do seu certificado qualificado CMD, na conta do
utilizador ou assinante no site do servico CMD, sempre que suspeitar que a palavra-
chave de acesso a essa conta foi comprometida.

a. Neste caso, também se obriga a alterar a palavra-chave de acesso a essa conta.

Efetuar o processo de revogagao do seu certificado qualificado CMD, na conta do
utilizador ou assinante no site do servico CMD, sempre que perder ou suspeitar que a
palavra-chave de cifra do seu par de chaves e certificado qualificado CMD foi
comprometida.

Verificar os seus dados pessoais, na conta do utilizador ou assinante no site do servigo
CMD, e alterar ou comunicar a AMA todas as inexatidoes.

Respeitar os procedimentos de seguranga assim como todos os requisitos técnicos que
sejam fixados pela AMA.

. Munir-se de sistemas e aplicagdes informaticos ou servigos eletronicos que satisfagam,

em termos de equipamento e de software, as exigéncias técnicas para a utilizagao das
aplicagoes disponibilizadas e/ou certificadas pela AMA que o assinante pode utilizar para
efetuar uma assinatura eletronica qualificada.

. O assinante é responsavel pelo contelldo do documento apresentado ao SCMD para

assinatura eletronica qualificada.
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5 Certificado Qualificado CMD

O certificado qualificado para assinatura CMD tem as seguintes caracteristicas:

a. Identifica o assinante através dos mesmos dados que estao presentes no
certificado qualificado do Cartao de Cidadao (ou dados similares no caso de
cidadaos estrangeiros) do assinante.

b. Tem um prazo de validade até 10 anos e um més, que devera coincidir com a
validade do Cartio de Cidadao do assinante (no caso de cidadaos nacionais)
acrescida de um més.

2. O certificado qualificado para assinatura SAFE tem as seguintes caracteristicas:

a. Identifica o assinante através de dados que estao presentes no certificado
qualificado do Cartao de Cidadao (ou dados similares no caso de cidadaos
estrangeiros) do assinante.

b. Identifica a pessoa coletiva em representagao da qual o assinante pode efetuar
assinatura eletroénica qualificada de faturas eletrénicas, de acordo com o artigo
8° da Portaria SCAP.

c. Eutilizado até 45 dias ap6s a sua emissao, apos o que o par de chaves é removido
impossibilitando a sua utilizagao.

d. Tem um periodo de validade correspondente a data de validade do atributo
“Assinatura de faturas eletronicas” acrescido de 30 dias, com o maximo de 2
anos e 30 dias.

De acordo com o niimero |3 do artigo 2° da Lei n.° 37/2014, de 26 de junho, republicada
com as alteragoes introduzidas pela Lei 32/2017, de | de junho, o certificado qualificado
CMD pode ser ativado por cidadaos de idade igual ou superior a |16 anos, que nao se
encontrem interditos ou inabilitados.

O certificado qualificado CMD mantém-se ativo até a sua data de expiragao ou até ser
revogado.

A revogaciao do Cartiao de Cidadao (ou outro documento de identificagao no caso de
cidadaos estrangeiros) ou de algum (ou todos) certificado contido no Cartao de Cidadao
(ou outro documento de identificagao no caso de cidadaos estrangeiros) nao tem como
efeito a revogagao do certificado qualificado CMD.

As obrigagoes assumidas pelo assinante, no ambito da utilizagao do seu certificado
qualificado CMD, durante o seu prazo de validade, mantém-se validas mesmo apo6s o seu
termo.

O assinante compromete-se a efetuar a revogagao do seu certificado qualificado CMD,
através da sua conta no site do servico CMD, disponivel 24/7, sempre que existam
razoes fundadas para o fazer.

A AMA procedera a revogacao do certificado qualificado CMD do assinante, no prazo
maximo de 24 horas (em dias Uteis), apos a recegao da comunicagao do assinante ou do
seu conhecimento por parte da AMA, nos seguintes casos:

a. Mediante pedido do assinante através da sua conta no site do servico CMD, ou
nos balcoes de registo.

b. Quando existam fundadas razoes para considerar que um certificado qualificado
CMD foi emitido com base em informagao falsa ou errénea, que as informagoes
deixaram de estar conformes com a realidade, ou haja suspeitas de que foi
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violada a confidencialidade da chave privada, da palavra-chave de cifra do seu par
de chaves e certificado qualificado CMD ou, da palavra-chave de acesso a conta
do assinante no site do servico CMD.

c. Em cumprimento de resolugao judicial ou administrativa.
d. No fim de validade do certificado qualificado CMD.
e. Em caso de falecimento, interdicao ou inabilitagao do assinante.

f. Em caso de perda, destruicao ou deterioragao do dispositivo de suporte da
chave privada (por exemplo, hardware criptografico).

g. Em caso de pedido pela plataforma/software de assinatura de faturas eletronicas,
onde o certificado qualificado para assinatura SAFE estiver a ser utilizado.

9. A revogacao do certificado qualificado CMD, fundamentada com base no ponto 7., sera
comunicada por meio eletronico ao assinante, com excegao do caso do seu falecimento
ou interdigao, e imediatamente publicada no servigo online de verificagao do estado de
validade do certificado qualificado CMD.

10. A revogagao do certificado qualificado CMD ¢é oponivel a terceiros, a partir da data e
hora da sua publicitagao pela AMA no servigo online de verificagao do estado de validade
do certificado qualificado CMD, salvo se for provado que o seu motivo ja era do
conhecimento do terceiro, mantendo-se validas apenas as obrigagoes assumidas até a
referida publicagao.

I'l. Um certificado qualificado CMD revogado nao pode ser utilizado.
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6 Assinatura eletrénica qualificada

I. A forga probatéria dos documentos eletronicos, ao qual foi aposto uma assinatura
eletrénica qualificada utilizando o certificado qualificado CMD através do SCMD, nos
termos das presentes Condigoes Gerais, € a que decorre do Regulamento elDAS e da
legislagao nacional em vigor.

2. Aforga probatoria de documentos aos quais tenha sido aposta uma assinatura eletroénica
qualificada pode sofrer modificagbes em fungao do decurso do tempo, podendo o
assinante utilizar, nos termos no artigo 34.° do Regulamento elDAS, um servigo de
preservagao de assinaturas eletronicas qualificadas.

3. O SCMD nao aumenta a assinatura com selo de tempo (timestamp), pelo que a assinatura
criada pelo SCMD nao contém a hora da sua criagao e deste modo nao pode ser
utilizada, por si s6, como prova de que o documento existia e foi assinado antes de
determinado prazo.
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7 Vinculacao

Com a ativagao do certificado qualificado CMD, perante a Entidade de Registo, o
utilizador vincula-se as presentes condigoes gerais de utilizagao do servico SCMD.

A revogacao do certificado qualificado CMD produz a cessagio da vinculagao as
presentes condigoes gerais de utilizaggo do servico SCMD, sem prejuizo do
cumprimento de obrigagSes acessorias relativas a utilizagao do Site do servigo CMD.

O assinante pode apenas ser titular de um certificado qualificado para assinatura CMD
ativo.

A qualquer altura, o certificado qualificado CMD pode ser revogado, desde que
fundamentado com base no ponto 7. da secgao 5.

A qualquer altura, o utilizador pode ativar um certificado qualificado para assinatura
CMD, perante a Entidade de Registo, desde que nesse momento nao tenha ja outro
certificado qualificado para assinatura CMD ativo.

A qualquer altura, o utilizador pode ativar um certificado qualificado para assinatura
SAFE, perante a Entidade de Registo.

Vinculagido
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8 Confidencialidade e Tratamento e
Transmissao de Dados

A AMA obriga-se a garantir o sigilo e a confidencialidade de todos os dados pessoais
cujo conhecimento nao se destine a divulgagao publica, designadamente, os relativos a
chave privada, ou outros cuja confidencialidade venha a ser imposta por via legal ou
regulamentar.

O assinante ou utilizador, com a ativagao do certificado qualificado CMD consente que,
durante a vigéncia das presentes condigoes gerais e para os fins da mesma, seja dado
uso e tratamento informatico aos dados pessoais que transmitir.

Os dados recolhidos destinam-se a emissao do certificado qualificado CMD e ao
cumprimento dos demais deveres legais a que a AMA se encontra obrigada nao sendo
utilizados para quaisquer outros fins diferentes dos referidos.

O utilizador ou assinante expressamente consente que sejam recolhidos pela AMA, ou
pela Entidade de Registo, os dados pessoais necessarios a emissao do certificado
qualificado CMD e expressamente aceita e consente que, no ambito das presentes
condigoes gerais, o responsavel pelo tratamento dos seus dados pessoais seja a AMA; o
utilizador ou assinante consente ainda que a AMA subcontrate terceiros para o
tratamento de tais dados, obrigando-se a AMA a assegurar o respeito, por parte das
entidades subcontratadas, das finalidades para as quais os dados sao recolhidos.

Qualquer direito do assinante ou utilizador, relativamente a matéria da presente Secgao,
podera ser exercido, por escrito, para a morada indicada no ponto 4 da secgao |2.

A AMA obriga-se a manter atualizados os dados pessoais do Titular que Ihe forem
transmitidos, procedendo a sua atualizagdo sempre que necessario e tomando as
medidas adequadas para assegurar que sejam apagados, ou retificados, os dados inexatos
ou incompletos.

O assinante ou utilizador pode, em qualquer momento, aceder aos seus dados pessoais
detidos pela AMA, podendo, desde que tal ndo contenda com as imposigoes legais a que
a AMA se encontre obrigada, exigir a sua modificagao ou supressao.

O assinante ou utilizador pode pedir que sejam retificados, completados, esclarecidos,
atualizados ou suprimidos os seus dados pessoais que estejam incorretos, incompletos,
desatualizados, ou cuja recolha, utilizagao, comunicagao ou conservagao sejam proibidas.

Caso o assinante ou utilizador exija a supressao das informagoes que a AMA entenda
necessarias a prestagao dos servigos objeto destas condigoes gerais, a AMA reserva-se
o direito de cessar a prestagao do servi¢o, sem que o assinante ou utilizador tenha
direito a indemnizagao ou a reembolso de quantias pagas.

. O assinante ou utilizador aceita e autoriza a AMA a comunicar a terceiros os seus dados

pessoais, incluindo o seu nome e morada, se esta comunicagao for razoavelmente
necessaria por forca de algum imperativo legal ou regulamentar, bem como para
cumprimento de qualquer requerimento de autoridade judicial ou administrativa, bem
como para qualquer outro fim legitimo, nos termos do artigo 6.° da Lei n.” 67/98, de 26
de Outubro.

. Ao cessarem os servicos prestados pela AMA, seja por for¢a da revogagao, ou

caducidade do certificado qualificado CMD, seja por qualquer outro motivo, os
documentos e registos relativos a prestagao dos servigos de confianga, no ambito do
servico CMD, sao conservados e arquivados de um modo confidencial pela AMA, por
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um periodo de sete anos, para cumprimento da obrigagao prevista na alinea f) do artigo
I3° do Decreto-Lei n° 12/2021.

I2. Caso o assinante ou utilizador tenha utilizado o registo com identificagao a distancia
para ativar o certificado qualificado para assinatura CMD:

a. A AMA obriga-se a eliminar de forma segura todos os dados recolhidos, que
contenham informagao biométrica, apos conclusao do processo de registo (com
e sem sucesso), Exceptua-se:

i. O video de todo o processo de registo/adesao por videoconferéncia
que é conservado durante sete anos apos o fim da validade do respetivo
certificado (no caso de registo/adesao com sucesso), de acordo com o
ponto | | do anexo A do Despacho n.° 154/2017 do Gabinete Nacional
de Seguranca e, a alinea f) do artigo 13° do Decreto-Lei n® 12/2021.

ii. O video de todo o processo de registo/adesao que é conservado por
um periodo maximo de 3 anos, para garantia da qualidade de servigo e
ao abrigo da responsabilidade extracontratual do Estado (conforme
artigo 5° da Lei n.° 67/2007, de 3| de Dezembro, determinado
conforme o Art® 498 do Cédigo Civil).

b. A AMA obriga-se a eliminar de forma segura as imagens frente e verso do
Cartao de Cidadao, recolhidas para efeitos de controlo e seguranga do processo
de adesao. O armazenamento dessas imagens, caso o cidadao consinta, é feito
por um periodo maximo de 10 dias, para melhoria da solugao de adesao a CMD,
conforme ponto |9 do artigo 2° da Lei n.° 37/2014 (com a redagao introduzida
pelo Decreto-Lei n.° 88/2021) e, ponto 5.3.1.3 do Despacho n.® 2705/2021 do
GNS.
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9 Propriedade Intelectual

I. O assinante declara conhecer que a geragao e guarda do par de chaves, a emissao do
certificado qualificado CMD e a aposigao da assinatura eletronica qualificada tem por
base programas informaticos e que o processamento dos dados pessoais e, bem assim,
os dados pessoais constantes do certificado qualificado CMD se encontram compilados
em bases de dados informaticas.

2. O assinante expressamente reconhece que os programas informaticos e as bases de
dados referidos no numero anterior, sao protegidos pelos direitos de autor, marca,
patente e qualquer outro direito de propriedade intelectual ou industrial que lhe sejam
atribuidos segundo as leis vigentes.

3. O assinante reconhece, igualmente, que a AMA ¢ a Unica titular dos direitos referidos
na sec¢ao anterior e, bem assim, dos eventuais direitos sobre os contetudos das bases
de dados.
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10Alteracoes as presentes Condi¢coes
Gerais

I. Se, durante o periodo de vigéncia das presentes Condigoes Gerais, sobrevier a
publicagao de nova legislagio ou de nova regulamentagao da legislagao existente que
verse sobre matéria compreendida nas presentes Condigoes Gerais e que imponha
alteragoes as obrigagoes essenciais das partes, €, ainda, se a AMA entender dever alterar
os termos da Declaragio de Praticas de Operagao, Declaragao de Praticas de
Certificagdo, e da Politica de Certificados do certificado qualificado CMD, deverao as
presentes Condigoes Gerais ser alteradas em conformidade, caso necessario.

2. A AMA devera comunicar ao assinante ou utilizador o novo texto contratual, que se
considera como tendo sido aceite pelo assinante ou utilizador se este expressou a sua
aceitagao, ou se nao se opds ao seu teor no prazo de 30 dias a contar de tal
comunicagao.

3. Caso o utilizador ou assinante tenha comunicado a AMA a nio aceitagio das alteracdes
propostas e nao sendo possivel o consenso, qualquer uma das partes tera a faculdade
de fazer cessar o presente contrato, produzindo essa denuncia efeitos sessenta dias apos
a comunicagao a outra parte para o efeito.
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| | Responsabilidade

I. A AMA s6 é civilmente responsavel pelos prejuizos ou danos diretos que causar ao
assinante ou utilizador ou a terceiros no caso de incumprimento da totalidade ou parte
das obrigagoes que para si resultam das presentes Condigoes Gerais, quando tenha agido
com dolo ou culpa grave.

2. A AMA nao se responsabiliza pela utilizagao que o assinante faga do respetivo certificado
qualificado CMD se a mesma for indevida, ou contraria as presentes Condigoes Gerais
e as disposigoes legais e regulamentares que regem a sua emissao e utilizagao.

3. A AMA nio se responsabiliza pelo conteido do documento a assinar apresentado pelo
assinante, nem a aposigao de assinatura eletronica qualificada pelo SCMD presume
concordancia com o mesmo.

4. A AMA nio é responsavel pela utilizagao das aplicagoes que o assinante utiliza para
efetuar uma assinatura eletrénica qualificada, designadamente se o sistema informatico
do assinante contiver qualquer virus informatico que possa afetar a referida utilizagao.

5. O assinante ou utilizador € civil e criminalmente responsavel pela pratica de quaisquer
atos que violem as presentes Condigoes Gerais e, em especial, pelos atos de assinatura
eletrénica qualificada que tenham sido praticados por si.

6. O assinante ou utilizador é responsavel pela veracidade dos dados e informagoes que
prestar no ambito das presentes Condigoes Gerais.

7. O assinante ou utilizador é responsavel pelos atos praticados por qualquer pessoa que
use a chave privada correspondente ao seu certificado qualificado CMD.

8. O assinante ou utilizador aceita e reconhece que a entrada, navegagao, troca de
comunicagoes e a utilizagao dos servigos disponibilizados pela AMA no site do servico
CMD ¢ da sua inteira responsabilidade, ndo podendo esta ser demandada por danos
sofridos pelo assinante ou utilizador ou por terceiros que possam ocorrer pela utilizagao
do servigo, incluindo contaminagao por virus informatico, salvo se tais danos resultarem
de atuagao dolosa ou com negligéncia grave da AMA.
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|2Disposicoes finais

I. O utilizador ou assinante nao pode ceder a terceiros quaisquer direitos ou obrigagoes
emergentes destas Condi¢oes Gerais, salvo com o consentimento da AMA.

2. Independentemente de qualquer disposicao das presentes Condigoes Gerais vir a ser
considerada ilegal ou inexequivel, nula, anulada ou declarada ineficaz, as restantes
disposi¢coes permanecerao validas e produzirdo os seus efeitos e a AMA obriga-se a
elaborar nova clausula que, nao padecendo daqueles vicios produza os mesmos efeitos
pretendidos com a clausula viciada.

3. Quando ocorra facto considerado como caso de forga maior, que impega o pontual
cumprimento, por qualquer das partes, das suas obrigagoes, nos prazos estabelecidos,
sera o prazo para aquele cumprimento protelado pelo periodo correspondente ao
atraso dai resultante, sem prejuizo de serem desenvolvidos, pelas partes, todos os
esforgos possiveis para minimizar as respetivas consequéncias.

a. A parte que deseje invocar o caso de for¢a maior, logo que dele tenha
conhecimento, devera avisar a outra parte, fazendo, desde logo, prova do
evento invocado e indicando os seus efeitos na execugao das presentes
Condicoes Gerais.

b. Em caso de desastre ou comprometimento do SCMD, o servigo SCMD ¢
suspenso, sendo reposto quando se encontrarem reunidas as condigoes de
seguranga e operagao necessarias.

4. Quaisquer notificagdes ou comunicagoes a efetuar a qualquer das partes, nos termos do
presente contrato, deverio ser efetuadas por escrito e poderao ser entregues a
contraparte, ou enviadas por correio expresso, ou por transmissao por correio
eletrénico (e-mail), assinada digitalmente, para a morada adiante indicada (ou para
qualquer outra morada ou nimero que para o efeito possa ter sido oportunamente
notificado pela respetiva parte). As notificagdes ou comunicagoes deverao ser
enderecadas nos seguintes termos:

a. Paraa AMA (AMA — Agéncia para a Modernizagao Administrativa IP):
- correio eletrénico: ama@ama.pt
- morada: Rua de Santa Marta, n.° 55, 1150 - 294 Lisboa, Portugal

b. Para o utilizador ou assinante: de acordo com o correio eletrénico, nUmero de
telemovel e/fou morada fornecido na ativagao do certificado qualificado CMD,
perante a Entidade de Registo.

5. Exceto em caso de prova em contrario, as notificagdes e comunicagoes referidas no
ponto anterior serao consideradas como tendo sido recebidas ou efetuadas e entregues,
no caso de carta, cinco dias Uteis apds a sua expedigao por via postal, no caso de entrega
com protocolo, quando tiverem sido entregues na respetiva morada, e no caso de
correio eletrénico (e-mail) ou de SMS, apods confirmagao do destinatario ou no dia util
seguinte apos a recegao.

6. Caso alguma das estipulagoes das presentes Condigoes Gerais seja considerada ilegal,
por uma disposi¢ao de ordem legal ou regulamentar, presente ou futura, ou por uma
decisao judicial com forga de caso julgado, emanada de um Tribunal ou outro organismo
competente, tal disposicao deve ser considerada como nao escrita, conservando forca
obrigatoria todas as outras disposi¢oes das presentes Condigoes Gerais.

7. Salvo disposicao em contrario, o nao exercicio por qualquer uma das partes de
quaisquer direitos ou faculdades que Ihes sejam conferidas pelas presentes Condigoes
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Gerais, em nenhum caso podera significar rentncia a tal direito ou faculdade ou acarretar
a sua caducidade, pelo que o mesmo se mantera valido e eficaz, nao obstante o seu nao
exercicio.
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I 3Resolucdo de conflitos e lei aplicavel

I. Em caso de litigio o utilizador ou assinante pode recorrer a uma Entidade de Resolugao
Alternativa de Litigios de consumo. A Lista oficial de tais Entidades esta disponivel no
Portal do Consumidor em www.consumidor.gov.pt.

2. Sem prejuizo da possibilidade de recurso prévio a mediagao, caso nao seja obtido acordo
entre as partes no ambito de tal procedimento quanto a qualquer conflito decorrente
da interpretagao, aplicagao ou execugao do presente contrato, qualquer uma das partes
podera recorrer a via judicial, ficando desde ja fixado como foro competente para o
efeito a Comarca de Lisboa.

3. As presentes Condices Gerais é aplicavel a Lei Portuguesa e os Regulamentos da UE.
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Aprovacao

Aprovado pelo Grupo de Trabalho de Gestao.

Assinado por: André Ferreira Ferrdao Couto e
Vasconcelos
Data: 2022.12.19 18:50:39+00'00'
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