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Anexos e Documentos Relacionados

Chave Movel Digital de
Assinatura Digital
Qualificada

Documento Autor Descricao

Condigoes gerais de AMA | Descreve as condigoes de utilizagao do servigo SCMD, para

utilizacao do servico SCMD aceitagao pelo titular do certificado CMD de assinatura
qualificada e, utilizador do servigo SCMD. Inclui condiges de
utilizagao do certificado qualificado CMD, onde constam os
procedimentos necessarios em caso de expiragao, revogagao
e renovacao do certificado, bem como os termos, condi¢oes
e ambito de utilizacao do mesmo.

Declaragdo de Praticas de| AMA |Descreve os procedimentos e praticas utilizados pelo SCMD

Operagao do SCMD para suportar a sua atividade de assinatura eletronica
qualificada “server-side”.

Politica CMD de assinatura AMA | Politica de assinatura qualificada, de acordo com o ETSI TS

qualificada 119 172 — 1, adaptada ao SCMD.

Declaragao de Divulgagao AMA |Resume, de forma simples e acessivel, as caracteristicas

de Principios da EC de descritas na Politica de Certificado e Declaragao de Praticas

Chave Movel Digital de de Certificagao da EC de Chave Moével Digital de Assinatura

Assinatura Digital Digital Qualificada do Cartao de Cidadao.

Qualificada do Cartao de

Cidadao

Declaragdo de Praticas de| AMA |Define os procedimentos e praticas utilizadas pela Entidade

Certificagao da EC de Chave de Certificagao de Chave Movel Digital de Assinatura Digital

Movel Digital de Assinatura Qualificada do Cartao de Cidadao no suporte a sua atividade

Digital  Qualificada  do de certificagao digital.

Cartao de Cidadao

Politica de Certificado de| AMA |Apresenta um conjunto de parametros que definem o perfil

dos Certificados de Assinatura Digital Qualificada emitidos
pela Entidade de Certificagdo de Chave Mével Digital de
Assinatura Digital Qualificada do Cartao de Cidadao.

Estado do documento

Este € um documento controlado e aprovado pela AMA.

Embora este documento possa ser impresso, a versao eletrénica assinada digitalmente pelo(s)
elemento(s) do Grupo de Gestao do SCMD, é a cépia controlada. Qualquer copia impressa
deste documento nao é controlada.

Sendo um documento controlado e de acesso publico, este documento pode ser arquivado
em unidades locais ou de rede, assim como ser acedido diretamente no repositério do SCMD.
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| Termos e Condicoes

A «Chave Movel Digital» (CMD) é um meio alternativo e voluntario de:
a) Autenticagao segura em portais e sitios na Internet;

b) Assinatura eletronica qualificada, em conformidade com o Regulamento (UE) N.°
910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014.

A todo o cidadido é permitida a associagao do seu numero de identificagao civil a um unico
numero de telemével, podendo também associar o seu enderego de correio eletronico.

No caso de cidadao estrangeiro que nao tenha numero de identificagao civil!, a associagao &
efetuada através do nimero de identificacao fiscal constante dos titulos de residéncia, dos
cartoes de residéncia, ou do respetivo niUmero de passaporte.

O sistema é composto por uma palavra-chave permanente, distinta para a autenticagao e
assinatura, escolhida e alteravel pelo utilizador, bem como por um cédigo numérico de utilizagao
Unica e temporaria por cada autenticagao ou assinatura.

A CMD gera automaticamente, aquando da introducao da identificagao do utilizador e da
palavra-chave a ela associada, um cédigo numérico, que é enviado por Short Message Service
(SMS) para o respetivo nimero de telemoével ou, por push notification para a aplicagado movel
(app) Autenticagao.Gov (preferencial) registada pelo utilizador.

I.I Adesao presencial a Chave Moével Digital

A adesao presencial a Chave Mével Digital é efetuada, entre outros, em toda a rede de Espagos
Cidadao, nos balcoes do Instituto dos Registos e Notariado, na rede de Espagos Empresa e na
Rede Integrada de Apoio ao Cidadao (RIAC - Agores), podendo pesquisar por um ponto de
atendimento perto de si em https://eportugal.gov.pt/servicos/ativar-a-chave-movel-digital.

Na adesao presencial, o cidadao tem que se deslocar fisicamente ao ponto de atendimento, onde
¢ atendido pelo colaborador (a que passaremos a chamar de mediador) local. Tem de ir munido
de documento de identificagao? (Cartao de Cidadao, Passaporte, Titulo de Residéncia, Cartao
de Residéncia ou Bilhete de Identidade) e, de nimero de telemével e respetivo telemovel.

No processo de adesao presencial, o mediador verifica os dados do documento de identificagao,
como seja o nome, a fotografia (que compara com a pessoa que tem a sua frente) e a data de
validade. No final do processo, o cidadao recebe um SMS no nimero de telemovel que indicou,
que contém um cédigo de seguranga que se destina a confirmar o processo de registo. O cidadao
tem de fornecer esse codigo de seguranga ao mediador, e apés validagao central do mesmo, o
processo de adesao fica concluido.

' A adesio a CMD online e por identificagio a distincia é apenas permitida a cidaddos nacionais,
portadores de Cartao de Cidadao valido.

? Se for cidadi/o estrangeira/o, precisa de ter nimero de contribuinte para aderir ao CMD com Cartio
ou Titulo de Residéncia. Se pretender aderir ao CMD com passaporte, recomendamos que associe

também o nimero de contribuinte.
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1.2 Adesao Online a Chave Moével Digital

A adesio online a Chave Movel Digital é efetuada através do sitio Autenticagao.Gov
(https://www.autenticacao.gov.pt/). A validagio é efetuada com base no certificado de
autenticagao do Cartao de Cidadao do requerente, para o que necessitara de ter consigo os
seguintes elementos:

e Cartao de Cidadao,
e Coadigo PIN de autenticagao, e

e | eitor de cartoes.

1.3 Adesao por Biometria a Chave Movel Digital

E ainda possivel através de um servico, disponibilizado a partir da aplicagio Autenticagio.gov
movel3 (app), realizar o registo na CMD através da recolha de dados biométricos, utilizando o
reconhecimento facial, com detecdo de vida como mecanismo de validacao da identidade, e
também leitura automatica dos dados do Cartio de Cidadao, em conformidade com a Lei n.°
37/2014 (com a redagao introduzida pelo Decreto-Lei n.® 88/2021).

O processo de registo na CMD através da app Autenticagao.gov recorre a identificagao a
distancia do cidadio com base na combinacio da verificagio de diferentes fatores de
autenticagao, em conformidade com o Despacho n.° 2705/2021 do Gabinete Nacional de
Seguranca para os efeitos definidos na alinea d) do n.° | do artigo 24.° do Regulamento (UE) N.°
910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, nomeadamente:

e Verificagdo que € a pessoa titular do documento de identificagdo que esta, em tempo
real, a efetuar o pedido de registo CMD, através de tecnologia de “detegao de vida”
(liveness detection);

e Verificagao que o documento de identificagao apresentado é auténtico e corresponde a
pessoa que esta a efetuar o pedido de registo CMD, com recurso a tecnologia de
inteligéncia artificial e de deep learning;

e Verificagdo da comparagao biométrica facial com base nos dados biométricos do cidadao
que esta a efetuar o pedido de registo CMD, recolhidos presencialmente pela autoridade
nacional responsavel pela emissao do documento de identificagao, no momento da sua
emissao;

e Verificagdo que o cidadao que esta a efetuar o pedido de registo CMD tem acesso ao
numero de telemével indicado no processo;

e Verificagdo da comparagao de dados recolhidos presencialmente pela autoridade
nacional responsavel pela emissao do documento de identificagao, no momento da sua
emissao.

1.4 Adesao porVideoconferéncia a Chave Mével
Digital
O registo na CMD pode ainda ser efetuado por identificagio a distdncia com recurso a

videoconferéncia, através de um dispositivo com browser web e camara, Este processo é
conduzido pelo operador de videoconferéncia, com o auxilio de ferramentas automaticas de

? https://www.autenticacao.gov.pt/web/guest/aplicacao/autenticacao-gov-movel
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reconhecimento facial e de leitura automatica dos dados do Cartao de Cidadao, para validagao
da identidade do requerente, em conformidade com a Lei n.° 37/2014 (com a redagao
introduzida pelo Decreto-Lei n.° 88/2021).

O processo de registo na CMD por identificagao a distancia com recurso a videoconferéncia,
recorre a combinagio da verificacao de diferentes fatores de autenticacio, em conformidade
com o Despacho n.° 154/2017 do Gabinete Nacional de Seguranca para os efeitos definidos na
alinea d) do n.° | do artigo 24.° do Regulamento (UE) N.° 910/2014 do Parlamento Europeu e
do Conselho, de 23 de julho de 2014, nomeadamente:

e Verificagdo que € a pessoa titular do documento de identificagdo que esta, em tempo
real e sem interrupgoes/pausas, a requerer o pedido de registo CMD;

e Verificagdo que o documento de identificagao apresentado é auténtico e corresponde
ao requerente;

e Verificagdo da comparagao biométrica facial com base nos dados biométricos do
requerente, recolhidos presencialmente pela autoridade nacional responsavel pela
emissao do documento de identificacao, no momento da sua emissio;

e Verificagao que o requerente tem acesso ao nimero de telemovel indicado no processo;

e Verificagdo da comparagao de dados recolhidos presencialmente pela autoridade
nacional responsavel pela emissao do documento de identificagao, no momento da sua
emissao.

Para adesao por videoconferéncia a Chave Moével Digital, necessitara de ter consigo os seguintes
elementos:

e Cartao de Cidadao,
e Telemovel, e
e (opcional) Enderego de correio eletronico.

O processo de registo pode ser cancelado em qualquer altura da sessao de videoconferéncia,
por iniciativa do operador ou do requerente. Em especial, qualquer uma das seguintes situagoes
€ motivo suficiente para o operador cancelar a sessao, de acordo com o Despacho n.® 154/2017
do Gabinete Nacional de Seguranga:

e A sessao de videoconferéncia nao ser realizada em tempo real e sem
interrupgoes/pausas.

e O requerente nao ter consigo o documento de identificagao permitido ou o telemovel,
levando a interrupgao/pausa na sessao ou a pedido a pessoa externa a sessao.

e O cidadao que agendou a sessao nao ser o requerente que esta a ser identificado.

e A qualidade da comunicagao nao ser adequada para permitir a identificagao clara dos
elementos e caracteristicas de seguranga do documento de identificagao.

e Existir suspeita na autenticagao do requerente.

e Caso nao se verifiquem as condigbes técnicas necessarias a boa condugao do processo
de comprovagao da identificagdo, nomeadamente: nos casos de existéncia de fraca
qualidade de imagem, de condi¢coes deficientes de luminosidade ou som, ou de
interrupgoes na transmissao do video.

e Caso o documento de identificagao apresentado durante a videoconferéncia oferega
duvidas quanto ao seu teor, autenticidade, atualidade, exatidao ou suficiéncia.

e Caso existam suspeitas quanto a veracidade dos elementos de identificagao.
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e Caso nao seja possivel validar o documento de identificagao, com recurso as ferramentas
automaticas utilizadas.

e Caso nao seja possivel comprovar que o requerente tem acesso ao niumero de telemoével
indicado no processo.

1.5 Autenticacdao e a Assinatura Eletronica
Qualificada via Chave Movel Digital

Apos adesao a CMD pode utilizar os servigos de autenticagao e assinatura eletronica qualificada.
Sao servigos geridos pela Agéncia para a Modernizagio Administrativa, |.P., adiante
abreviadamente designada por "AMA".

Antes de aceder e aceitar expressamente utilizar estes servigos, deve ler atentamente as suas
Condicoes de utilizagao.

Quaisquer tentativas de alterar a informagao, ou qualquer outra agao que possa causar dano e
por em risco a integridade do sistema, sao estritamente proibidas de acordo com a legislagao
em vigor.

E proibida a utilizagio de contetdos disponibilizados pela AMA para fins ilegais ou quaisquer
outros fins que possam ser considerados indignos ou abusivos. Proibe-se ainda a criagao ou
introdugao de qualquer tipo de virus ou outro codigo ou programa que contenham propriedades
destrutivas ou prejudiciais ao seu funcionamento.

O tilizador da app Autenticagao.gov e do sitio Autenticagdao.gov obriga-se a cumprir
escrupulosamente a legislagao aplicavel, nomeadamente, em matéria de criminalidade informatica
e de direitos de propriedade intelectual, sendo exclusivamente responsavel pela infragao destes
normativos.

Todos os conteudos, incluindo eventuais videos, graficos, textos, imagens, desenhos, musicas ou
sons e quaisquer outras informagoes sao propriedade da AMA, ou foram incluidos com
permissao das entidades que legitimamente detém os direitos de autor sobre os mesmos.

A protegao dos direitos de autor e de propriedade industrial sobre os conteldos presentes na
app e no sitio estende-se a todas as copias de parte ou da totalidade da informagao contida no
mesmo.

1.6 Privacidade

A AMA respeita o seu direito a privacidade e nao recolhe qualquer informagao pessoal sobre si
sem o seu consentimento. Os meios de acesso, informagao, retificagao, portabilidade, revogacao
e apagamento dos seus dados sao disponibilizados através da sua conta no sitio
Autenticacao.Gov.

Para a utilizagao do servico de adesao a CMD por identificagao a distancia e online, sera
necessario recolher os seus dados pessoais, para as finalidades indicadas, conforme se discrimina
em seguida:

N Adesao Adesao .
) . Adesao Adesao
Dados pessoais recolhidos ] por por .

presencial online

biometria | videoc.

Fotografia da frente e verso do Cartao de

X X
Cidadao e dos dados nele constantes
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Fotografia do rosto e respetivo template X X
biométrico
NUmero de Telemovel X X X X
Fingerprint do dispositivo
Endereco de Correio  Eletrénico
X X X X
(opcional)
Representagao criptografica da Palavra-
B X X X X
Chave de autenticacio
Re taga iptografica da Palavra-
presentagao criptografica da Palavra X X X X
chave de assinatura
Dados recolhidos aquando do pedido do
Cartaio de Cidadao (Codigo Postal,
fotografia, Nimero de Identificagao Civil,
. X X X X
data de nascimento, data de expiragao,
nome, apelido, sexo, nacionalidade, nome
do pai e nome da mae)
Video de todo o processo de X
registo/adesao

No ambito destes servigos os dados recolhidos sao conservados pelos prazos indicados em

seguida:

)

b)

d)

A fotografia do rosto e respetivo template biométrico, e os dados nele constantes, sao
eliminados em processo diario, apos conclusao do processo de adesao, conforme ponto
5.3.1.2 do Despacho n.® 2705/2021 do Gabinete Nacional de Seguranca;

Caso consinta, a fotografia da frente e verso do Cartao de Cidadao é armazenada de
forma segura pelo prazo de até 10 dias, para melhoria da solugao de adesao a CMD,
conforme ponto |9 do artigo 2° da Lei n.° 37/2014 (com a redagao introduzida pelo
Decreto-Lei n.° 88/2021) e, ponto 5.3.1.3 do Despacho n.° 2705/2021 do Gabinete
Nacional de Seguranca;

Os dados recolhidos aquando do pedido do Cartao de Cidadao sao apenas utilizados
para validagdio dos documentos apresentados no registo, sendo eliminados
imediatamente (2 excegao dos dados necessario para o registo, indicados na alinea
seguinte);

Os dados relativos ao registo de atribuicaio da CMD (Nome, Apelido, data de
nascimento, data de expiragao do CC, Numero de Telemével, fingerprint do dispositivo,
Endereco de Correio Eletronico, representagao criptografica da Palavra-Chave de
autenticagao, representagao criptografica da Palavra-chave de assinatura) sao
conservados durante sete anos apés o fim da validade do respetivo certificado, de
acordo com a alinea f) do artigo 13° do Decreto-Lei n° 12/2021;

O video de todo o processo de registo/adesao é mantido conservado durante sete anos
apos o fim da validade do respetivo certificado (no caso de registo/adesao com sucesso),
de acordo com o ponto | | do anexo A do Despacho n.° 154/2017 do Gabinete Nacional
de Seguranca e, a alinea f) do artigo 13° do Decreto-Lei n® 12/2021;
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f) No caso de adesao por videoconferéncia, o video de todo o processo de registo/adesao
€ conservado por um periodo maximo de 3 anos, para garantia da qualidade de servico
e ao abrigo da responsabilidade extracontratual do Estado (conforme artigo 5° da Lei
n.° 67/2007, de 3| de Dezembro, determinado conforme o Art® 498 do Codigo Civil).

Os utilizadores da CMD podem monitorizar o seu historico de autenticagoes e assinaturas no
sitio Autenticagao.gov. Para a utilizagao dos servigos de autenticagao e assinatura eletrénica
qualificada, sera necessario recolher os seus dados pessoais, para as finalidades indicadas,
conforme se discrimina em seguida:

Assinatura

Dados pessoais recolhidos Autenticacdo )
Qualificada

Nome

Numero de Telemovel

Numero de ldentificacao Civil X

Nome do Ficheiro a assinar

Identificador do Ficheiro a assinar

Representagao criptografica (hash) do ficheiro a assinar

X | X| X| X]| X| X

Certificado qualificado do cidadao

No ambito destes servigos os dados recolhidos sao conservados pelos prazos indicados em
seguida:

a) Os dados pessoais recolhidos para a autenticagao através da CMD sao eliminados no
prazo de um ano apos a respetiva ocorréncia.

b) Os dados pessoais recolhidos para a assinatura efetuada através da CMD sao
conservados durante sete anos apés o fim da validade do respetivo certificado, de
acordo com a alinea f) do artigo |13° do Decreto-Lei n°® 12/2021.

O utilizador pode, a todo o tempo, alterar a sua palavra-passe permanente no sitio na
Autenticagao.gov.

Por questoes de seguranga pode ser solicitada ao utilizador a alteragao da sua palavra-chave.

O utilizador pode também proceder a alteragao do seu nimero de telefone e ou enderego de
correio eletronico. A alteragao do nimero de telefone corresponde a desativagao da CMD
associada a um numero de telefone, seguida da adesaio a CMD com associagao a um novo
numero de telefone.

Por motivos de seguranga a palavra-passe permanente pode ser bloqueada apos a subsequente
introdugao de codigos alfanuméricos errados. O desbloqueio é efetuado nos termos previstos
para o registo presencial ou eletronico. Quando se verifique a utilizagao abusiva pode haver
lugar a sua suspensao temporaria por periodos de 24 horas.

Pode ser feito o cancelamento quando exista conhecimento que o documento de registo tenha
sido cancelado por motivos associados a fraude de identidade.

A CMD e o certificado eletronico de assinatura da CMD s3o cancelados:

a) Nos casos de morte do titular ou da sua incapacidade superveniente, através de
informacao enviada pelo Instituto dos Registos e do Notariado, I. P.;

b) No caso do documento de identificagao perder a validade.
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Adicionalmente, o certificado eletronico de assinatura da CMD é cancelado nos casos de
motivos para revogacao identificados na “Declaragao de Praticas de Certificagao da EC de Chave
Movel Digital de Assinatura Qualificada do Cartao de Cidadao*”.

O utilizador pode solicitar, a todo o tempo, a revogacao da CMD ou da assinatura qualificada,
implicando o respetivo cancelamento, no sitio Autenticagao.gov.

Os dados pessoais recolhidos nao sao partilhados sem que seja solicitado previamente o seu
consentimento.

Encontram-se implementadas as medidas de seguranca sobre o tratamento indicadas em seguida:

e Para o servico de adesao por biometria, todas as medidas previstas no Despacho n.°
2705/2021 do Gabinete Nacional de Seguranga;

e Para o servico de adesiao por biometria e para o servico de adesiao online, todas as
medidas previstas no Regulamento (UE) 910/2014 do Parlamento Europeu e do
Conselho;

e Para a utilizagao da CMD (autenticagao e assinatura) sao seguidas as recomendagoes
obrigatorias previstas na RCM 41/2018 que sao aplicaveis.

A arquitetura destes sistemas assegura que toda e qualquer informagao é recolhida apenas com
o consentimento do cidadao para a finalidade a que foi dado o consentimento, sendo apenas a
informagao de registo e dos logs aplicacionais armazenada nos sistemas da AMA. Todas as
restantes informagoes solicitadas aos utilizadores pelos servigos e organismos da Administragao
Publica ou entidades privadas € apenas guardada nos sistemas de informagao desses servigos e
organismos ou dessas entidades.

1.7 Exoneracao de responsabilidade

A AMA nao podera ser responsabilizada por quaisquer prejuizos ou danos em sede de
responsabilidade civil (incluindo, mas sem que a estes estejam limitados, danos emergentes,
lucros cessantes e danos morais, causados direta ou indiretamente), que surjam em
consequéncia da utilizagdao, correta ou incorreta deste servico e dos seus conteldos pelo
utilizador ou do acesso ao computador e sistema informatico do utilizador por terceiros.

O utilizador é responsavel pela guarda e correta utilizagao da sua informagao pessoal, bem como
responsavel por qualquer dano ou prejuizo causado a AMA ou a terceiros, resultante da
utilizagao incorreta, perda ou furto da informagao pessoal. Os utilizadores sao responsaveis pela
utilizagao segura da sua palavra-chave, bem como do telemovel e enderego de correio eletrénico
associados.

A presente informagao deve ser encarada na sua vertente informativa. Apesar dos esfor¢os da
AMA em manter os conteudos atualizados e fidedignos, estes podem conter incorregoes, erros
de escrita ou estar desatualizados, pelo que nao podera a AMA ser responsabilizada no que
respeita a completa exatidao e atualidade de qualquer informagao.

O presente servico contem ligagoes para servicos operados por entidades terceiras sobre os
quais nao tem controlo e pelos quais nao assume qualquer responsabilidade.

A leitura dos presentes termos e condigoes nao dispensa a consulta das normas legais em vigor,
aprovadas oficialmente, publicadas nas edigoes e suportes originais (homeadamente o Didrio da
Republica ou o Jornal Oficial da Uniao Europeia).

* https://pki.cartaodecidadao.pt/publico/politicas/P).CMDA_33_signed.pdf
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1.8 Legislacdao e Regulamentacido aplicavel

e Lein.?37/2014, de 26 de junho, alterada pela Lei n.° 32/2017, de | de junho, pelo artigo
331.° da Lei n.° 71/2018, de 3| de dezembro, e pelo Decreto-Lei n.° 88/2021 de 3 de
novembro.

e Portaria n.° 77/2018, de 16 de margo, alterada pela Portaria n.° 190-A/2019, de 21 de
junho.

e Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protegao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagao desses dados (RGPD).

e Lein.?58/2019, de 8 de agosto, que assegura a execugao, na ordem juridica nacional, do
RGPD.

e Resolugao do Conselho de Ministros n.° 41/2018.

e Regulamento (UE) 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de
2014, relativo a identificagao eletronica e aos servigos de confianga para as transagoes
eletrénicas no mercado interno e que revoga a Diretiva 1999/93/CE.

e Decreto-Lei n.° 12/2021.

e Despacho n.° 2705/2021 do Gabinete Nacional de Seguranca (“Identificagao de pessoas
fisicas através de procedimentos de identificagao a distdncia com recurso a sistemas
biométricos automaticos de reconhecimento facial”).

e Despacho n.° 154/2017 do Gabinete Nacional de Seguranga (“Identificacao de pessoas
fisicas através de procedimentos de identificagio a distdncia com recurso a
videoconferéncia”).

1.9 Lei aplicavel e foro competente

Os presentes Termos e Condigoes sao regidos e interpretados de acordo com a lei portuguesa.

E competente o Tribunal da area territorial de Lisboa com exclusio de qualquer outro para
dirimir quaisquer conflitos que resultem da interpretagao e aplicagao dos presentes Termos e
Condigoes para a utilizagao deste servigo.
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Aprovacao

Aprovado pelo Grupo de Trabalho de Gestao.

Assinado por: André Ferreira Ferrdao Couto e
Vasconcelos
Data: 2022.12.19 18:50:39+00'00'
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